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Resumo

Esta parte da cartilha aborda quest relacionadaa fraudes na Internet. 38 apresentadas
algumas maneiras de prev@ogcontra ataques de engenharia social, sieemenvolvendo fraudes
comerciais e bar@gias via Internet, bem como medidas preventivas que uiriesdeve adotar
ao acessasitesde congrcio eletbnico oulnternet Banking Tamkem & apresentado o conceito
de boato lloaX e 0 discutidas algumas impliddgs de seguranca e formas para se evitar sua
distribuicao.

Como Obter este Documento

Este documento pode ser obtido e@mtp://www.nbso.nic.br/docs/cartilha/. Como eleé periodicamente
atualizado, certifique-se de ter sempre ademais recente.

Caso voeé tenha alguma sug@st para este documento ou encontre algum erro, entre em contaésatceendereco
doclnic.br.

Nota de Copyrighte Distribuicao
Este documenté Copyright© 2003 NBSO. Ele pode ser livremente copiado desde que sejam respeitadas as seguin-
tes condides:

1. E permitido fazer e distribuirapias inalteradas deste documento, completo ou em partes, contanto que esta nota
decopyrighte distribui¢o seja mantida em todas d@p@s, e que a distriblB@ rio tenha fins comerciais.

2. Se este documento for distrilolo apenas em partes, instbes de como oBtlo por completo devem ser indtias.

3. Evedada a distribu@p de ver8es modificadas deste documento, bem como a comercidizg Opias, sem a
permis§io expressa do NBSO.

Embora todos os cuidados tenham sido tomados na pr&oeadaste documento, o NBS@amgarante a corrég
absoluta das informé@es nele contidas, nem se responsabiliza por eventuais c@neémp que possam advir do seu uso.
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1 Engenharia Social

Nos ataques de engenharia social normalmente o atacante frauda a sua identidade, se fazendo pas
sar por outra pessoa, e utiliza meios como uma #igdelebnica oue-mail para persuadir o uéato
a fornecer informaies ou realizar determinadasbag, como por exemplo executar um programa,
acessar aggina ddnternet Bankingatrawes de unink em ume-mailou em uma pgina, etc.

O conceito de engenharia social, bem como alguns exemplos deste tipo de atague podem ser
encontrados na parteConceitos de Segurangdesta Cartilha. Exemplos esffgms destes ataques,
envolvendo fraudes em carcio eletdnico elnternet Bankingsao abordados na s&g2.1

1.1 Como me protejo deste tipo de abordagem?

Em casos de engenharia social o bom sénessencial. Fique atento para qualquer abordagem,
seja via telefone, seja at@v de umre-mail onde uma pessoa (em muitos casos falando em nome de
uma institui@o) solicita informages (principalmente confidenciais) a seu respeito.

Procure @o fornecer muita inform@p enao forneca, sob hiptese alguma, informaes sen-
siveis, como senhas ouimeros de cabes de cedito.

Nestes casos e hos casos em que receber mensagens, procurando lhe induzir a executar programa
ou clicar em umlink contido em ume-mail ou paginaWeh & extremamente importante que &oc
antes de realizar qualquer a@o, procure identificar e entrar em contato com a instéaienvolvida,
para certificar-se sobre o caso.

2 Fraudes em Conercio Eletronico elnternet Banking

Normalmente, &oé uma tarefa simples atacar e fraudar dados em um servidor de uma iastituic
bandria ou comercial. EAb, atacante€tn concentrado seus esfor¢cos na exploaile fragilidades
dos usarios, para realizar fraudes comerciais e Baias atra@s da Internet.

Portanto,& muito importante que uatos de Internet tenham certos cuidados ao acegsade
comércio eletbnico oulnternet Banking

A se@o 2.1 discute algumas situées envolvendo fraudes no acesso a estese a sego 2.2
apresenta alguns cuidados a serem tomados pelasasde Internet.

2.1 Que situa@es podem ser citadas sobre fraudes envolvendo cério ele-
tr onico ouInternet Banking?

Existem diversas situades que @m sendo utilizadas por atacantes em fraudes envolvendo o co-
meércio eletdnico elnternet Banking A maior parte das situées apresentadas abaixo, com e&oe¢
das situa@es 3 e 5, envolvengétnicas de engenharia social.
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Situacdo 1 o usuario recebe une-mail ou ligag@o telebnica, de um suposto funciano da insti-
tuicao que mar#tm osite de conércio eletbnico ou de um banco. Neséemail ou liga@o
telefonica o usario é persuadido a fornecer inforniss seriseis, como senhas de acesso ou
nimero de cafies de aedito.

Situacao 2 o usuario recebe une-mail cujo remetente pode ser um suposto funai@) gerente,
ou aé mesmo uma pessoa conhecida, sendo queastdlconem um programa anexado. A
mensagem, eab, solicita que 0 usuio execute o programa para, por exemplo, obter acesso
mais apido a umsite de congrcio eletbnico ou ter acesso a infornisgs mais detalhadas em
sua conta barggia.

Estes programas normalmengosavalos de tia, especificamente projetados para monitorar
as afes do usario nos acessossitesde conércio eletbnico oulnternet Bankinge £m como
principal objetivo capturar e enviar senhas duneros de cades de detido para um atacante.

Para realizar o monitoramento, um programa deste tipo pode utilizar diversas formas. Dentre
elas, podem-se citar:

Teclas digitadas: um programa pode capturar e armazenar todas as teclas digitadas pelo usu
rio, em particular, aquelas digitadas log@a entrada em usitede conércio eletdnico
ou delnternet Banking Deste modo, o programa pode armazenar e enviar inf@esac
sengveis (como senhas de acesso ao bancolwnenos de cabes de detido) para um
atacante;

Posi@o do cursor e tela: algunssitesde Internet Bankingem fornecido um teclado virtual,
para evitar que seus umios utilizem o teclado convencional e, assim, aumentaral de
seguranca na realizag de transdies banarias viaWeh O fatoé que um programa pode
armazenar a posap do cursor e a tela apresentada no monitor, nos momentos em que 0
mouseoi clicado. Estas informdies permitem que um atacante, por exemplo, saiba qual
foi a senha de acesso ao banco utilizada pelanisu

Webcam um programa pode controlaM#ebcando usuario, direcionando-a para o teclado, no
momento em gque o uétio estiver acessando sitede congrcio eletbnico ou ddnternet
Banking Deste modo, as imagens coletadas (incluindo aquelas quentardigitago de
senhas ouimero de caties de cedito) podem ser enviadas para um atacante.

Situacdo 3 um atacante compromete o servidor de nomes do provedor doaste modo que to-
dos os acessos a usite de congrcio eletbnico oulnternet Bankingsao redirecionados para
uma aginaWebfalsificada, semelhante &ite verdadeiro. Neste caso, um atacante pode mo-
nitorar todas as @gs do usario, incluindo, por exemplo, a digitag de sua senha bar@ ou
do nimero de seu cdib de cedito. E importante ressaltar que nesta sifitm@ormalmente o
ustario deve aceitar um novo certificado (quErcorresponde agiteverdadeiro) e o endereco
mostrado ndorowserdo ustario podea ser diferente do endereco correspodentsitaverda-
deiro;

Situacio 4 o uswario pode ser persuadido a acessargit@de conércio eletbnico ou delnternet
Banking atrawes de umlink recebido pore-mail ou em uma fpgina de terceiros. Estmk
pode direcionar o usuio para uma @ginaWebfalsificada, semelhante aite que o usario
realmente deseja acessar. A partir, den atacante pode monitorar todas aSemscdo usario,



incluindo, por exemplo, a digitap de sua senha bar@ ou do mero de seu cab de
crédito. Tamiemé importante ressaltar que nesta siimgpormalmente o uénio deve aceitar
um novo certificado (queao corresponde aiteverdadeiro) e o endere¢co mostraddonowser
do usuario sea diferente do enderec¢o correspodentsiteverdadeiro;

Situacdo 5 o usuario, ao utilizar computadores de terceiros para acs#tgade conércio eletdnico
ou delnternet Banking pode ter todas as suasdbag monitoradas (incluindo a digitag de
senhas outimero de caftes de cedito), atraes de programas especificamente projetados para
este fim (como visto na situag 2).

Apesar de existirem todas estas sitiegde risco, tan@m existem alguns cuidados, relativamente
simples, que podem e devem ser seguidos pelariosuao acessaresitesde conercio eletdbnico
e Internet Banking de modo a evitar que fraudadores utilizem seus dados (principalmente dados
sendveis).

2.2 Quais $0 os cuidados que devo ter ao acesssitesde comercio eletronico
ou Internet Banking?

Existem diversos cuidados que um asa deve ter ao acesssitesde conércio eletbnico ou
Internet Banking Dentre eles, podem-se citar:

e estar atento e prevenir-se dos ataques de engenharia social (como vis@aiaBec
e realizar transdges somente esitesde instituies que voé considere coréveis;

e certificar-se de que o endereco apresentado errsgsercorresponde asite que voé real-
mente quer acessar, antes de realizar qualq@er, ac

e antes de aceitar um novo certificado, verificar juatastitui@o que mareem osite sobre sua
emis$io e quais&o os dados nele contidos;

e procurar sempre digitar em sbtowsero endereco desejado.aNl utilizelinks em paginas de
terceiros ou recebidos permait

e certificar-se que gitefaz uso de con&o segura, ou seja, que os dados transmitidos entre seu
browsere osite se@o criptografados e utiliza um tamanho de chave considerado seguro (vide
se@o2.3);

e verificar o certificado dite, para assegurar-se que ele foi emitido para a inslitugue se
deseja acessar e astentro do prazo de validade (vide 3e2.5);

e Nao acessasitesde congrcio eletbnico oulnternet Bankingatrawes de computadores de ter-
ceiros;

e desligar suadVebcan(caso veé possua alguma), ao acessarsitade conércio eletbnico ou
Internet Banking



Além dos cuidados apresentados anteriormembelito importante que védenha alguns cuida-
dos adicionais, tais como:

e Mmanter o selorowsersempre atualizado e com todas as ca@resgpatche$ aplicadas;

e alterar a configurap do selwbrowserpara restringir a execéo deJavascripte de programas
Javaou ActiveX exceto para casos esffams;

e configurar seu programa @email para r&o abrir arquivos ou executar programas automatica-
mente;

e NAo executar programas obtidos pela Internet, ou recebidas pail

Com estes cuidados adicionais &qmode evitar que sdarowsercontenha alguma vulnerabilida-
de, e que programas maliciosos (como os cavalod® sejam instalados em seu computador para,
dentre outras finalidades, fraudar seus acessitesde conércio eletbnico oulnternet Banking
Maiores detalhes sobre estes cuidados podem ser obtidos na p&iecds Envolvidos no Uso da
Internet e Metodos de Preveag) desta Cartilha.

2.3 Como verificar se a cone&o é criptografada?

Existem doidtens que podem ser visualizados na janela ddsauser e que significam que as
informag@es transmitidas entrelwowsere ositevisitado esio sendo criptografadas.

O primeiro pode ser visualizado no local onde o enderecsité@® digitado. O endereco deve
comecar conhttps:// (diferente dohttp:// nas cone&es normais), onde antes do sinal de
dois-pontos indica que o endere¢o em gaestde umsitecom conefo segura e, portanto, os dados
sero criptografados antes de serem enviados.

Afiguralapresenta o primeiro item, indicando uma com c@eesegura, observado na®wsers
Netscape Internet Explorer respectivamente.

Netscape Explorer
O Shkkps: j@_EM

Figura 1:https - identificando site com conéw segura.

O segundo item a ser visualizado corresponde a algum desenho ou sinal, indicando qua@ conex
e segura. Normalmente, o desenho mais adotadbmessersrecente€ de um tadeado fechadd
(se o cadeado estiver aberto, a c@®raoe segura).

A figura 2 apresenta desenhos dos cadeados fechados, indicand@esiseguras, observados
nosbrowsers Netscapelnternet Explorer respectivamente.
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Netscape Explorer

5 i iE !@ Internetzomne

Figura 2:Cadeado- identificando site com conar segura.

Ao clicar sobre o cadeado, seexibida uma tela que permite verificar as inforoes;referentes
ao certificado emitido para a instit@ig que marem osite (veja se@o2.5), bem como informaies
sobre o tamanho da chave utilizada para criptografar os dados.

E muito importante que vdcverifique se a chave utilizada para criptografar as infobesa@
serem transmitidas entre sbrowsere o site & de no nmimo 128 bits. Chaves menores podem
comprometer a seguranca dos dados a serem transmitidos. Maiores detalhes sobre criptografia e
tamanho de chaves podem ser obtidos na parte Ill desta CaRilivacidade

2.4 Como posso saber sesiteque estou acessandoao foi falsificado?

Existem alguns cuidados que um aso deve ter para certificar-se que gitenao foi falsificado.

O primeiro cuidadee checar se o endereco digitado permanece inalterado no momento em que
0 contéido dosite & apresentado nbrowserdo usiario. Existem algumas situags, como visto
na se@o 2.1, onde o acesso a usgite pode ser redirecionado para unagma falsificada, mas nor-
malmente nestes casos 0 endereco apresentadbrpaleeré diferente daquele que o @sio quer
realmente acessar.

E um outro cuidado muito importanéverificar as informages contidas no certificado emitido
para a instituigo que maré&m osite Estas informa@es podem dizer se o certificagdou rao legtimo
e, consefjentemente, segiteé ou rao falsificado (vide s&p2.5).

2.5 Como posso saber se o certificado emitido parasite € legtimo?

E extremamente importante que o asa verifique algumas informaes contidas no certificado.
Um exemplo de um certificado, emitido para sitede uma instituigo& mostrado abaixo.

This Certificate belongs to: This Certificate was issued by:
www.example.org www.examplesign.com/CPS Incorp.by Ref.
Terms of use at LIABILITY LID. (c)97 ExampleSign
www.examplesign.com/dir (c)00 ExampleSign International Server CA -
UF Tecno Class 3
Example Associados, Inc. ExampleSign, Inc.

Cidade, Estado, BR

Serial Number:
70:DE:ED:0A:05:20:9C:3D:A0:A2:51:AA:CA:81:95:1A
This Certificate is valid from Thu Sep 05, 2002 to Sat
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Sep 06, 2003
Certificate Fingerprint:
92:48:09:A1:70:7A:AF:E1:30:55:EC:15:A3:0C:09:F0

O usuario deve, er#o, verificar se o certificado foi emitido paraiteda institui@o que ele deseja
acessar. As seguintes infornd@s devem ser checadas:

e 0 endereco dsite
e 0 nome da instituigo (dona do certificado);

e 0 prazo de validade do certificado.

Ao entrar em unsite seguro pela primeira vez, sbwowserira apresentar uma janela pedindo
para confirmar o recebimento de um novo certificadoa&nierifique se os dados do certificado cor-
respondena instituig@o que voé realmente deseja acessar e sexsewserreconheceu a autoridade
certificadora que emitiu o certificatlo

Se ao entrar em ursite seguro, que vag utilize com fregéncia, selbrowserapresentar uma
janela pedindo para confirmar o recebimento de um novo certificado, fique atento. Umacsituac
poss$vel seria que a validade do certificadogitetenha vencido, ou o certificado tenha sido revogado
por outros motivos, e um novo certificado foi emitido parsite. Mas isto tambm pode significar
gue vo@ esh recebendo um certificado iiéigno e, portanto, estaracessando usitefalsificado.

Uma dica para reconhecer esta sifi@g que adm das informaies contidas no certificado nor-
malmente Ao correspondereminstituido que voé realmente deseja acessar, lsewserpossivel-
mente ia informar que a Autoridade Certificadora que emitiu o certificado paiteoao Pde ser
reconhecida.

De qualquer modo, caso waeceba um novo certificado ao acessarditme tenha alguma
duvida ou desconfianca@o envie qualquer informag para asite antes de entrar em contato com a
instituicdo que o mar@m, para esclarecer o ocorrido.

3 Boatos

Boatos Hoaxe3 sdoe-mailsque possuem coridos alarmantes ou falsos, e que geralmednte t
como remetente ou apontam com autor da mensagem alguma i@stjiteippresa importante ou
orgao governamental. Atré&g de uma leitura minuciosa deste tipcedeaail normalment& possével
identificar em seu coatido mensagens absurdas e muitas vezes sem sentido.

Dentre os diversos boatdpicos, que chegai®s caixas postais de uBips conectadas Internet,
podem-se citar:

10s conceitos de Autoridade Certificadora e certificados digitais, bem como as principais ifesreacontradas em
um certificado podem ser encontradas na parte | desta Caglitheceitos de Seguranca
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e correntes ou pamides;
e pessoas ou criangas quedasprestes a morrer damcer;

e a Requblica Federativa de algum isaoferencendo elevadas quantias em dinheiro e pedindo a
confirma@o do usario ou, aé mesmo, solicitando algum dinheiro para efetuar a traéste.

Histbrias deste tipodo criadas &o © para espalhar desinforn@a; pela Internet, mas tarim
para outros fins maliciosos.

3.1 Quais $0 os problemas de seguranca relacionados aos boatos?

Normalmente, o objetivo do criador de um boateerificar o quanto ele se propaga pela Internet
e por quanto tempo permanece se propagando. De modo geral, os lfuathe responsveis por
grandes problemas de segurancag@ ser ocupar espaco nas caixaedmailsde usrios.

Mas podem existir casos com consencias maisé&rias como, por exemplo, um boato que pro-
cura induzir usarios de Internet a fornecer inforntas importantes (comaimeros de documentos,
de contas-corrente em banco ou de@sstde cedito), ou um boato que indica uméarie de ajes
a serem realizadas pelos asios e que, se forem realmente efetivadas, podem resultar em danos
mais €rios (como instruges para apagar um arquivo que supostament@romin \Jirus, mas que na
verdades parte importante do sistema operacional instalado no computador).

Além dissoge-mailsde boatos podem conteirus ou cavalos dedia anexados. Maiores detalhes
sobre V¥rus e cavalos dedia podem ser encontrados nas part€oinceitos de Segurangall (Riscos
Envolvidos no Uso da Internet eé&bdos de Preve&g) desta Cartilha.

E importante ressaltar que um boato témbpode comprometer a credibilidade e a refdac
tanto da pessoa ou entidade referenciada como suposta criadora do boato, quanto daqueles que o
repassam.

3.2 Como evitar a distribuicao dos boatos?

Normalmente, os boatos se propagam pela boa vontade e solidariedade de quem os recebe. Isto
ocorre, muitas vezes, porgue aqueles que o recebem:

e confiam no rementente da mensagem;

e nao verificam a procdshcia da mensagem,;

e nao checam a veracidade do carde da mensagem.

Para que voOE possa evitar a distribli@ de boato® muito importante checar a pro&ttia

dose-mails e mesmo que tenham como rementente&igaonhecidoé preciso certificar-se que a
mensagemaoé um boato (veja sép3.3).
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E importante ressaltar que W®ounca deve repassar este tipo de mensagem, poisaestatos-
sando ou concordando com o seu cadte

3.3 Como posso saber se uermail € um boato?

Existemsites como ohttp://HoaxBusters.ciac.org/, onde podem-se encontrar listas con-
tendo os boatos que astcirculando pela Internet e seus respectivos Coloe

Além disso, os cadernos de infatita dos jornais de grande circudag normalmente, trazem
matrias ou avisos sobre os boatos mais recentes.
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