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Resumo

Esta parte da Cartilha aborda o conceito de SPAM e os problemas que ele pode acarretar
para usarios, provedores e empresas. Témbsio citadasécnicas de filtragem que podem ser
utilizadas por usarios para tentar bloquear o recebimento de SPAMs.

Como Obter este Documento

Este documento pode ser obtido e@mtp://www.nbso.nic.br/docs/cartilha/. Como eleé periodicamente
atualizado, certifique-se de ter sempre ademais recente.

Caso voeé tenha alguma sug@st para este documento ou encontre algum erro, entre em contaésatceendereco
doclnic.br.

Nota de Copyrighte Distribuicao
Este documenté Copyright© 2003 NBSO. Ele pode ser livremente copiado desde que sejam respeitadas as seguin-
tes condides:

1. E permitido fazer e distribuirapias inalteradas deste documento, completo ou em partes, contanto que esta nota
decopyrighte distribui¢o seja mantida em todas d@p@s, e que a distriblB@ rio tenha fins comerciais.

2. Se este documento for distrilolo apenas em partes, instbes de como oBtlo por completo devem ser indtias.

3. Evedada a distribu@p de ver8es modificadas deste documento, bem como a comercidizg Opias, sem a
permis§io expressa do NBSO.

Embora todos os cuidados tenham sido tomados na pr&oeadaste documento, o NBS@amgarante a corrég
absoluta das informé@es nele contidas, nem se responsabiliza por eventuais c@neémp que possam advir do seu uso.
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1 SPAM

SPAM & o termo usado para se referir @amailsnao solicitados, que geralment&osenviados
para um grande(mero de pessoas. Quando o codi®é exclusivamente comercial, este tipo de
mensagem tan@m é referenciada como UCE (do igglUnsolicited Commercial Emal

1.1 Quais $i0 os problemas que o SPAM pode causar para um uatio da
Internet?

Os usurios do servico de correio elétrico podem ser afetados de diversas formas. Alguns
exemplos &o:

Nao recebimento dee-mails Boa parte dos provedores de Internet limita o tamanho da caixa postal
do usuario no seu servidor. Caso dimero de SPAMSs recebidos seja muito grande @risu
corre o risco de ter sua caixa postal lotada com mensagensaiicitadas. Se isto ocorrer,
todas as mensagens enviadas a partir deste momeatodaolvidas ao remetente e o &sa
nao consegu@ mais recebeg-mailsate que possa liberar espaco em sua caixa postal;

Gasto desnecessio de tempo. Para cada SPAM recebido, o @sio necessita gastar um determi-
nado tempo para ler, identificareemailcomo SPAM e remd-lo da caixa postal.

Aumento de custos.Independentemente do tipo de aceadaternet utilizado, quem paga a conta
pelo envio do SPAM quem o recebe. Por exemplo, para unansugue utiliza acesso discado
a Internet, cada SPAM representa alguns segundos a mais dligae ele estarpagando.

Perda de produtividade. Para quem utiliza e-mailcomo uma ferramenta de trabalho, o recebimen-
to de SPAMs aumenta o tempo dedicad@arefa de leitura de-mails alem de existir a chance
de mensagens importanteéoserem lidas, serem lidas com atraso ou apagadas por engano.

Conteldo improprio. Como a maior parte dos SPAM&a enviados para conjuntos ala@bs de
enderecos de-mail ndo & como prever se uma mensagem com daideimpidprio sea
recebida. Os casos mais comu@s sle SPAMs com confiielo pornogafico ou de pedofilia
enviados para criancas.

1.2 Quais $0 os problemas que o SPAM pode causar para os provedores de
acessopackbones empresas?

Para as empresas e provedores 0s probledasrémeros e, muitas vezes, o custo adicional
causado pelo SPAM transferido para a conta a ser paga peloanisst

Alguns dos problemas sentidos pelos provedores e empi@sas s

Impacto na banda. Para as empresas e provedores o volumeadego gerado por causa de SPAMs
0s obriga a aumentar a capacidade de §eksde cone®&o com a Internet. Como o custo dos
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links & alto, isto diminui os lucros do provedor e muitas vezes pode refletir no aumento dos
custos para o0 usuio.

Ma utilizacao dos servidores.Os servidores de-maildedicam boa parte do seu tempo de proces-
samento para tratar das mensageéissolicitadas. AAm disso, o espaco em disco ocupado por
mensagensav solicitadas enviadas para um grantmaro de usariosé consideavel.

Perda de clientes.Os provedores muitas vezes perdem clientes que se sentem afetados pelos SPAMs
que recebem ou pelo fato de terem seumsailsfiltrados por causa de outros clientes qu@est
enviando SPAM.

Investimento em pessoal e equipamentofara lidar com todos os problemas gerados pelo SPAM
0s provedores necessitam contratar matsicos especializados e acrescentar sistemas de fil-
tragem de SPAM, gque implicam na compra de novos equipamentos. Como imsags
custos do provedor aumentam.

1.3 Como fazer para filtrar os e-mailsde modo a barrar o recebimento de
SPAMSs?

Existem basicamente dois tipos sleftwareque podem ser utilizados para barrar SPAMs: aque-
les que &0 colocados nos servidores, e que filtrameerailsantes que chegueméab usirio, e
aqueles quezm instalados nos computadores dosangs, que filtram og-mailscom base em regras
individuais de cada uguio.

Podem ser encontradas réfecias para diversas ferramentas de filtragem-d®ilsnas f@aginas
abaixo:

e Spam Filters
http://www.paulgraham.com/filters.html

e Free Spam Filters
http://wecanstopspam.org/jsp/Wiki?FreeSpamFilters

e OpenSource Spam Filters
http://wecanstopspam.org/jsp/Wiki?OpenSourceSpamFilters

e Commercial Spam Filters
http://wecanstopspam.org/jsp/Wiki?CommercialSpamFilters

Tamkem € interessante consultar seu provedor de acesso, ou 0 administrador de sua rede, para
verificar se existe algum filtro d&mailinstalado nos servidores que ®agtiliza.
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1.4 Para quem devo reclamar quando receber um SPAM?

Deve-se reclamar de SPAMs para 0s respueeis pela rede de onde partiu a mensagem. Se esta
rede possuir uma pitica de uso acdivel, a pessoa que enviou o0 SPAM pode receber as penalidades
que nela e§to previstas.

Muitas vezes, p@m,é dificil conhecer a real origem do SPAM. Ggammergostumam enviar
suas mensagems atesvde naquinas mal configuradas, que permitem que terceiros as utilizem para
enviar ose-mails Se isto ocorrer, a reclan@g para a rede de origem do SPAM sexvpara alertar
0S seus respoaseis dos problemas com suaéguinas.

Além de enviar uma reclantag para os respoaseis pela rede de onde saiu a mensagem, procure
manter oe-mailmail-abuselnic.br na @pia de reclamdies de SPAM. Deste modo o NBSO pode
manter dados esiaticos sobre a inci&hcia e origem de SPAMs no Brasil e, ta@nty identificar
maquinas mal configuradas que estejam sendo abusadsggromers

Vale comentar que recomenda-seomesponder a um SPAM ou enviar @wmail solicitando a
remo@o da lista. Geralmente, estaim dos retodos que ospammersitilizam para confirmar que
um endereco de-mailé valido e realmente algm o utiliza.

Informages sobre como encontrar 0s res@wess por uma redeas apresentadas na parte VI
desta Cartilhalncidentes de Seguranca e Uso Abusivo da Rede

1.5 Que informages devo incluir numa reclamago de SPAM?
Para que os respaageis por uma rede possam identificar a origem de um SeABtesario que
seja enviada a mensagem recebida acompanhada dalsegalho completdheade).

E no cabecalho de uma mensagem quaceas informages sobre o enderco IP de origem da
mensagem, por quais servidoresedmaila mensagem passou, entre outras.

Informagdes sobre como obter os cabecalhos de mensagens podem ser encontradas: em
//www.antispam.org.br/header.html.
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