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Estechecklistresume as principais recomendações contidas no documento intitulado “Cartilha de Seguran-
ça para Internet”, que procura enumerar, explicar e fornecer um guia para uma série de procedimentos que visam
aumentar a segurança de um computador e de posturas que um usuário pode adotar para garantir sua segurança
na Internet. O documento original pode ser obtido emhttp://www.nbso.nic.br/docs/cartilha/. Para
informaç̃oes sobrecopyrighte distribuiç̃ao, veja o documento original.

A numeraç̃ao adotada nestechecklistnão possui relaç̃ao com a adotada nas outras partes desta Cartilha.

1 Prevenç̃ao Contra os Riscos Envolvidos no Uso da Internet

1.1 Senhas

❐ elaborar sempre uma senha que contenha pelo menos oito caracteres, compostos de letras
números e śımbolos;

❐ jamais utilizar como senha seu nome, sobrenome, números de documentos, placas de carros,
números de telefones, datas que possam ser relacionadas com você ou palavras constantes em
dicionários;

❐ utilizar uma senha diferente para cada serviço;

❐ alterar a senha com freqüência.

1.2 V́ırus e cavalos de tŕoia

❐ instalar e manter atualizado um bom programa antivı́rus;
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❐ desabilitar no seu programa dee-maila auto-execuç̃ao de arquivos anexadosàs mensagens;

❐ não executar ou abrir arquivos recebidos pore-mail, mesmo que venham de pessoas conhecidas,
mas caso seja inevitável, certifique-se que o arquivo foi verificado pelo programa antivı́rus;

❐ não abrir arquivos ou executar programas de procedência duvidosa ou desconhecida e mes-
mo que voĉe conheça a procedência e queira abrı́-los ou execut́a-los, certifique-se que foram
verificados pelo programa antivı́rus;

❐ procurar utilizar, no caso de arquivos de dados, formatos menos suscetı́veis à propagaç̃ao de
vı́rus, tais como RTF, PDF ou PS;

❐ procurar ñao utilizar, no caso de arquivos comprimidos, o formato executável. Utilize o pŕoprio
formato compactado, como por exemplo ZIP ou GZ;

❐ procurar instalar umfirewall pessoal, que em alguns casos pode bloquear o recebimento de um
cavalo de tŕoia.

1.3 Vulnerabilidades

❐ manter o sistema operacional e demaissoftwaressempre atualizados;

❐ visitar regularmente ossitesdos fabricantes de software para verificar a existência de vulnera-
bilidades nossoftwaresutilizados;

❐ aplicar todas as correções de segurança (patches) disponibilizadas pelo fabricante.

1.4 Worms

❐ instalar e manter atualizado um bom programa antivı́rus;

❐ manter o sistema operacional e demaissoftwaressempre atualizados;

❐ corrigir eventuais vulnerabilidades existentes nossoftwaresutilizados;

❐ procurar instalar umfirewall pessoal, que em alguns casos pode evitar que uma vulnerabilidade
existente seja explorada ou que owormse propague.

1.5 Backdoors

❐ seguir as recomendações para prevenção contra infecç̃oes por v́ırus;

❐ não executar ou abrir arquivos recebidos pore-mail, mesmo que venham de pessoas conhecidas;

❐ não executar programas de procedência duvidosa ou desconhecida;
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❐ procurar instalar umfirewall pessoal, que em alguns casos pode evitar o acesso a umbackdoor
já instalado em seu computador;

❐ corrigir eventuais vulnerabilidades existentes nossoftwaresutilizados.

1.6 Firewall

❐ instalar umfirewall pessoal em todos os computadores que tiverem acessoà Internet;

❐ verificar os registros de eventos (logs) para identificar possı́veis ataques.

1.7 E-mail

❐ manter sempre a versão mais atualizada do seu programa dee-mail;

❐ desligar as opç̃oes que permitem abrir ou executar automaticamente arquivos ou programas
anexados̀as mensagens;

❐ desligar as opç̃oes de execução doJavaScript, de programasJavae, se posśıvel, o modo de
visualizaç̃ao dee-mailsno formato HTML.

❐ evitar abrir arquivos ou executar programas anexados aose-mails, sem antes verifića-los com
um antiv́ırus;

❐ desconfiar dee-mailspedindo urĝencia na instalaç̃ao de algum aplicativo ou correções de de-
terminados defeitos dossoftwaresque voĉe utilize.

1.8 Browser

❐ manter o seubrowsersempre atualizado;

❐ desativar a execução de programasJava na configuraç̃ao de seubrowser, a menos que seja
estritamente necessário;

❐ desativar a execução deJavascriptsantes de entrar em uma página desconhecida e, então, ativ́a-
la ao sair;

❐ permitir que programasActiveXsejam executados em seu computador apenas quando vierem
desitesconhecidos e confíaveis.

❐ manter maior controle sobre o uso decookies, caso voĉe queira ter maior privacidade ao navegar
na Internet;

❐ certificar-se da procedência dosite e da utilizaç̃ao de conex̃oes seguras ao realizar transações
via Web.
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1.9 Programas de Troca de Mensagens

❐ manter seu programa de troca de mensagens sempre atualizado;

❐ não aceitar arquivos de pessoas desconhecidas, principalmente programas de computadores;

❐ evitar fornecer muita informação, principalmente a pessoas que você acabou de conhecer;

❐ não fornecer, em hiṕotese alguma, informações senśıveis, tais como senhas ou números de
cart̃oes de cŕedito;

❐ configurar o programa para ocultar o seu endereço IP.

1.10 Programas de Distribuiç̃ao de Arquivos

❐ manter seu programa de distribuição de arquivos sempre atualizado e bem configurado;

❐ ter um bom antiv́ırus instalado em seu computador, mantê-lo atualizado e utiliźa-lo para verifi-
car qualquer arquivo obtido, pois eles podem conter vı́rus ou cavalos de tróia;

❐ certificar-se que os arquivos obtidos ou distribuı́dos s̃ao livres, ou seja, ñao violam as leis de
direitos autorais.

1.11 Compartilhamento de Recursos

❐ ter um bom antiv́ırus instalado em seu computador, mantê-lo atualizado e utiliźa-lo para veri-
ficar qualquer arquivo ou programa compartilhado, pois eles podem conter vı́rus ou cavalos de
tróia;

❐ estabelecer senhas para os compartilhamentos, caso seja estritamente necessário compartilhar
recursos do seu computador.

1.12 Ćopias de Segurança

❐ procurar fazer ćopias regulares dos dados do computador;

❐ criptografar dados sensı́veis;

❐ armazenar as cópias em local acondicionado, de acesso restrito e com segurança fı́sica;

❐ considerar a necessidade de armazenar as cópias em um local diferente daquele onde está o
computador.
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2 Privacidade

2.1 Privacidade dose-mails

❐ utilizar criptografia sempre que precisar enviar ume-mailcom informaç̃oes senśıveis;

❐ certificar-se que seu programa dee-mail grava as mensagens criptografadas, para garantir a
segurança das mensagens armazenadas no disco.

2.2 Cookies

❐ desabilitarcookies, exceto parasitesconfiáveis e onde sejam realmente necessários;

❐ considerar o uso desoftwaresque permitem controlar o envio e recebimento de informações
entre obrowsere ositevisitado.

2.3 Privacidade na Disponibilizaç̃ao de ṔaginasWeb

❐ evitar colocar seus dados pessoais (e-mail, telefone, endereço, etc) em páginasWeboublogs;

❐ evitar colocar dados sobre o seu computador ou sobre ossoftwaresque utiliza em ṕaginasWeb
oublogs;

❐ evitar fornecer informaç̃oes sobre o seu cotidiano (como, por exemplo, hora que saiu e voltou
para casa, data de uma viagem programada, horário que foi ao caixa eletrônico, etc) em ṕaginas
Weboublogs.

2.4 Cuidados com seus Dados Pessoais

❐ procurar ñao fornecer seus dados pessoais (como nome,e-mail, endereço e ńumeros de docu-
mentos) para terceiros;

❐ nunca fornecer informaç̃oes senśıveis (como senhas e números de cartão de cŕedito), a me-
nos que esteja sendo realizada uma transação (comercial ou financeira) e se tenha certeza da
idoneidade da instituiç̃ao que mant́em osite.

2.5 Cuidados com os Dados Armazenados em um Disco Rı́gido

❐ criptografar todos os dados sensı́veis, principalmente se for umnotebook;

❐ sobrescrever os dados do disco rı́gido antes de vender ou se desfazer do seu computador usado.
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3 Fraude

3.1 Engenharia social

❐ não fornecer dados pessoais, números de cartões e senhas através de contato telefônico;

❐ ficar atento ae-mailsou telefonemas solicitando informações pessoais;

❐ não acessarsitesou seguirlinks recebidos pore-mail ou presentes em páginas sobre as quais
não se saiba a procedência;

❐ sempre que houver dúvida sobre a real identidade do autor de uma mensagem ou ligação te-
lefônica, entrar em contato com a instituição, provedor ou empresa para verificar a veracidade
dos fatos.

3.2 Cuidados ao realizar transaç̃oes banćarias ou comerciais

❐ seguir todas as recomendações sobre utilizaç̃ao dobrowserde maneira segura;

❐ estar atento e prevenir-se dos ataques de engenharia social;

❐ realizar transaç̃oes somente emsitesde instituiç̃oes que voĉe considere confíaveis;

❐ certificar-se de que o endereço apresentado em seubrowsercorresponde aositeque voĉe real-
mente quer acessar, antes de realizar qualquer ação;

❐ antes de aceitar um novo certificado, verificar juntoà instituiç̃ao que mant́em ositesobre sua
emiss̃ao e quais s̃ao os dados nele contidos;

❐ procurar sempre digitar em seubrowsero endereço desejado. Não utilizelinks em ṕaginas de
terceiros ou recebidos pore-mail;

❐ certificar-se que osite faz uso de conex̃ao segura, ou seja, que os dados transmitidos entre seu
browsere ositeser̃ao criptografados e utiliza um tamanho de chave considerado seguro;

❐ verificar o certificado dosite, para assegurar-se que ele foi emitido para a instituição que se
deseja acessar e está dentro do prazo de validade;

❐ não acessarsitesde coḿercio eletr̂onico ouInternet Bankingatrav́es de computadores de ter-
ceiros;

❐ desligar suawebcam(caso veĉe possua alguma), ao acessar umsitede coḿercio eletr̂onico ou
Internet banking.
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3.3 Boatos

❐ verificar sempre a procedência da mensagem e se o fato sendo descritoé veŕıdico;

❐ verificar emsitesespecializados e em publicações daárea se oe-mail recebido j́a ñao est́a
catalogado como um boato.

4 Banda Larga e Redes Sem Fio

4.1 Proteç̃ao de um computador utilizando banda larga

❐ instalar umfirewall pessoal e ficar atento aos registros de eventos (logs) gerados por este pro-
grama;

❐ instalar um bom antiv́ırus e atualiźa-lo freq̈uentemente;

❐ manter o seusoftware(sistema operacional, programas que utiliza, etc) sempre atualizado e
com asúltimas correç̃oes aplicadas;

❐ desligar o compartilhamento de disco, impressora, etc;

❐ mudar a senha padrão do seu equipamento de banda larga (modem ADSL, por exemplo) pois
as senhas destes equipamentos podem ser facilmente encontradas na Internet com uma simples
busca. Esse fatóe de conhecimento dos atacantes e bastante abusado.

4.2 Proteç̃ao de uma rede utilizando banda larga

❐ instalar umfirewall separando a rede interna da Internet;

❐ caso seja instalado algum tipo deproxy(como AnalogX, wingate, WinProxy, etc) configurá-lo
para que apenas aceite requisições partindo da rede interna;

❐ caso seja necessário compartilhar recursos como disco ou impressora entre máquinas da rede
interna, devem-se tomar os devidos cuidados para que ofirewall não permita que este compar-
tilhamento seja viśıvel pela Internet.

4.3 Cuidados com um cliente de rede sem fio (wireless)

❐ possuir umfirewall pessoal;

❐ possuir um antiv́ırus instalado e atualizado;

❐ aplicar asúltimas correç̃oes em seussoftwares(sistema operacional, programas que utiliza,
etc);
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❐ desligar compartilhamento de disco, impressora, etc;

❐ desabilitar o modoad-hoc. Utilize esse modo apenas se for absolutamente necessário e desli-
gue-o assim que não precisar mais;

❐ usar WEP (Wired Equivalent Privacy) sempre que possı́vel;

❐ considerar o uso de criptografia nas aplicações, como por exemplo o uso de PGP para o envio
dee-mails, SSH para conex̃oes remotas ou ainda o uso de VPNs;

❐ habilitar a redewirelesssomente quando for usá-la e desabilit́a-la aṕos o uso.

4.4 Cuidados com uma rede sem fio doḿestica

❐ mudar configuraç̃oes padr̃ao que acompanham o seu AP;

❐ usar sempre que possı́vel WEP (Wired Equivalent Privacy);

❐ trocar as chaves WEP que acompanham a configuração padr̃ao do equipamento. Procure usar o
maior tamanho de chave possı́vel (128 bits);

❐ desligar seu AP quando não estiver usando sua rede.

5 SPAM

❐ considerar a utilizaç̃ao de umsoftwarede filtragem dee-mails;

❐ verificar com seu provedor ou com o administrador da rede seé utilizado algumsoftwarede
filtragem no servidor dee-mails;

❐ evitar responder a um SPAM ou enviar ume-mailsolicitando a remoç̃ao da lista.

6 Incidentes de Segurança e Uso Abusivo da Rede

6.1 Registros de eventos (logs)

❐ verificar sempre oslogsdofirewall pessoal e de IDSs que estejam instalados no computador;

❐ verificar se ñaoé um falso positivo, antes de notificar um incidente.
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6.2 Notificaç̃oes de incidentes

❐ incluir logscompletos (com data, horário, timezone, endereço IP de origem, portas envolvidas,
protocolo utilizado, etc) e qualquer outra informação que tenha feito parte da identificação do
incidente;

❐ enviar a notificaç̃ao para os contatos da rede e para os grupos de segurança das redes envolvidas;

❐ manternbso@nic.br na ćopia das mensagens.
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